Como proteger seu negocio online
de ameacas cibernéticas

E no checkout que o cliente preencherd suas @
informacoes pessoais e de pagamento. °
O HTTPs possui criptografia e protege a HTTPS:/I
troca de informacoes entre o cliente e o @
servidor.
.. oy
Processador de pagamentos que siga as %

normas do PCI-DSS, utilize criptografia
SSL/TLS para proteger dados sensiveis e
que esteja registrado no Banco Central.

Criptografia SSL/ TLS, backups frequentes, m

firewalls, gerenciamento de atividades
suspeitas e protecdo a atagues de DDoS.

r Garanta que cada colaborador tenha seu
préprio usudrio no sistema e sua respectiva

senha de acesso guardada de forma sigilosa.

v
:“ Crie funcdes para cada grupo de usudrios

determinando o que cada um pode ver e
fazer dentro do sistema. Isso garante que
apenas pessoas autorizadas tenham acesso
a informacgdes sensiveis da empresa.

ﬂ Incentive os usudrios a ativarem a autenti-
cacdo 2 fatores que exige um cédigo
— aleatdrio a cada login. Dessa forma, vocé

adiciona mais uma camada de seguranca no
login dos usudrios.
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